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En quoi consiste le projet de loi 647

ORDRE DU PL64 vs LPRPDE
JOUR Ce qui retient 'attention
> Entreprises
> Individus

Mise en application : 2022
Comment s’y préparer?

Comment ESI peut aider les entreprises du
Québec a s’y conformer

Notre atout : la solution DataStealth de Datex

5 pistes de réflexion
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Le projet de loi a été adopté a 'unanimité le 12 juin 2020 et
sera sans doute en vigueur des cet automne.
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clients. ESI peut les aider des maintenant!
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PL64 vs LPRPDE
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LPRPDE (anglais : PIPEDA)

Loi sur la protection des renseignements
personnels et des documents
électroniques

Depuis : 18 juin 2015

Portée : S'applique aux organisations qui
recueillent, utilisent ou divulguent des
renseignements personnels dans le
cadre d'activités commerciales.

Régit tout le Canada sauf la Colombie-
Britannique, I'Alberta et le Québec qui
ont leurs propres lois.

Beaucoup moins mordante que le PL64.

PL64

Loi modernisant des dispositions
|égislatives en matiere de protection des
renseignements personnels

Depuis : Adoption prévue automne 2020

Portée : Tout systeme d'information,
projet ou prestation de services
électroniques impliquant la collecte,
I'utilisation, la communication, la
conservation ou la destruction
d’informations seront vises par le PL64
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Ce qui retient I'attention

Pour I'entreprise :

> Les entreprises québeécoises seront tenues de divulguer une atteinte a la protection
des donnees a la Commission d’acces a l'information et aux personnes touchées.

> Pénalités salees : Sanctions de 5 000 $ a 50 000$ pour une personne physique, de
15 000 $ a 25 000 000$ pour une personne morale ou méme, dans certains cas, un
montant correspondant a 4 % du chiffre d'affaires mondial.

Les entreprises fautives peuvent dorénavant étre poursuivies en dommages-intéreéts.
Demande de consentement obligatoire.

Les organisations doivent prendre les mesures requises afin de réduire les risques.

AV VAR VAR V4

Nomination d'une personne responsable de la protection des renseignements
personnels au sein de chagque organisation assujettie, quelle que soit leur taille.

v

Mise en ceuvre de politique de protection des données dans I'entreprise.

> Aucune technologie permettant d'identifier, de localiser ou de profiler un individu
n’est pe rmise. © ESI Technologies de I'Information - Tous droits réserves
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Ce qui retient I'attention Tr'FTNR
Pour l'individu :
> Droit a 'oubli.
> Droit de demander I'origine des données.
> Droit a la portabilité des données (copie de son dossier en format lisible!)
> Exigence des organisations gqu'elles détruisent ou rendent anonymes les

renseignements personnels lorsque les fins pour lesquelles ils ont été collectés
sont atteintes.

> Droit de demander comment votre information a eté traitée par un moyen
automatise (IA, ML, algorithmes, etc.) pour prendre une décision.
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Mise en application

Délai d'un an apres son adoption
Entrée en vigueur fort probablement en 2022
3 ans pour les exigences plus technigues
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Comment s’y preparer?

Mettez en place un processus de réponse aux incidents afin d’étre préts si le pire
devait arriver.

Révisez toutes vos politiques en matiere de protection de renseignements
personnels.

Révisez tous vos contrats avec des tiers, surtout les sections sur comment ces
derniers doivent se comporter en matiere de manipulation de I'information.

Révisez vos formulaires de consentement.

Effectuez un audit des renseignements personnels que votre entreprise détient et
assurez-vous d’avoir les mesures adéequates pour les protéger.
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Comment ESI peut aider les entreprises du Québec a s’y conformer

Etablir ’applicabilité de la loi a votre entreprise en collaboration
avec notre reseau de conseillers juridiques

Conseiller les clients pour la mise en place d’une stratégie de
securité complete afin d’éviter des pénalités (entre autres!)

Effectuer des tests de sécurité pour s’assurer que les bréches sont
fermées

Gérer votre sécurité avec notre équipe d’experts [SOC]
Profiter du SIRT ESI comme service pour la reponse aux incidents

Mettre en place un SGSI — Systeme de gestion de Ia securlte de
I'information — la solution « nucléaire »!
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NOTRE CARTE
CACHEE POUR AIDER
LES CLIENTS AVEC LE

PL64 :

Comment DataStealth peut aider avec PL64?
Elimination de toutes les informations nominatives (PII)

Droit a I'oubli en « un seul clic »

Communication transfrontaliere de données (data residency)

A VARV

Pas de donnees a voler, donc pas de divulgation de breches de
sécurité

> Tokenisation vs. chiffrement
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La plateforme DataStealth Patex
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Politique de protection des données
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Changement de paradigme

Méthodologies
traditionnelles DataStealth
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DataStealth résout des problemes complexes

Lois et conformité
> PCI, RGPD, LPRPDE, ISO 27001, Projet de loi 64
Sécurité et vie privee

> Gestion des données tests (dev), Masquage de donnéees dynamique, « data
residency », anti-hameconnage

Gouvernance

> Acces, audit, journalisation, surveillance

Intéegration
> Salesforce, Okta, Veeam, AWS, Azure, Google Cloud

© ESI Technologies de I'Information - Tous droits réserves




Le PL64 deviendra loi t6t ou tard

5 PISTES DE

REFLEXION Toutes les entreprises publiques et privées
seront assujetties a ces nouvelles regles du
jeu

Vous pouvez vous preparer des maintenant

Avec une planification adéquate, vous
Investirez seulement dans ce qui est
nécessaire pour conformer votre entreprise

ESI et son réeseau de conselllers juridiques
sont la pour vous conselller
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