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La mission d’ESI



La cybersécurité est essentielle



Les acteurs de la cybercriminalité...



UN APERÇU DU 
MARCHÉ



LE CLOUD EST-IL 
GÉNÉRALEMENT 
ADOPTÉ?

Tous les joueurs majeurs investissent 

massivement et offre des services variés 

en infonuagique!





Aujourd’hui :
191 CENTRES DE DONNÉES



QU’EN PENSE
GARTNER?



LE CLOUD EST-IL 
SÉCURITAIRE?



Source: Le rapport Cloud Threat Landscape d'IBM (2020)

Quelques stats...

Le gain financier est le facteur de motivation le plus courant pour cibler les environnements cloud.

La force brute et l'exploitation d'environnements infonuagiques sont les 2 vecteurs 

d'infection représentant environ 45% de toutes les brèches.

Le vol de données – tel que l'appropriation d'informations nominatives – est l'activité préférée des 

cybercriminels une fois qu'ils ont pénétré un environnement infonuagique.

Les mauvaises configurations d'environnements cloud ont mené à plus d'un milliard de 

comptes compromis en 2019.

Le rançongiciel est le code malveillant le plus couramment déployé dans les environnements cloud compromis, représentant trois 

fois plus de cas que les malwares de cryptomining et de botnets.

Tirer parti des plateformes cloud pour les utiliser en tant qu'infrastructure malveillante est souvent un stratagème préféré des 

cybercriminels, leur permettant d'accélérer leurs opérations avec une seule compromission.



Les attaques sont quotidiennes...



Les attaques ne visent pas que les grandes organisations

Source: IDC Cloud Security Survey Highlights – Top Identity and Data Access Risks (2020)

Puisque les politiques d'accès doivent être fréquemment mises à jour, le potentiel d’erreur humaine 

augmente drastiquement. Plusieurs des brèches de sécurité cloud des dernières années ont été causées 

par des erreurs de configuration ou encore des permissions mal adaptées plutôt qu’en raison d'une 

mauvaise gestion du fournisseur (AWS/Azure etc.). Par exemple, la brèche de Capital One en 2019, où 

plus de 106 millions de numéros de cartes de crédit ont été compromis, a été le résultat d'une permission 

excessive assignée à un pare-feu d'application Web (WAF) qui a été facilement piraté pour atteindre le 

contenant S3 d'AWS où se trouvait l'information volée.



COMMENT LE 
CLOUD EST-IL 
PIRATÉ?



Mitre est une organisation américaine basée au Massachusetts

ATT&CK signifie : Adversarial Tactics Techniques & Common Knowledge

Matrice cloud : Tactiques et attaques visant spécifiquement AWS, GCP, 

Azure, Azure AD, Office365, SaaS.

Qu'est-ce que le MITRE ATT&CK?



DÉMO



Démo # 1

Détournement de navigateur (browser hijack)



Démo # 2

Démarrage d’application Office (page d’accueil Outlook)



Démo # 3

Vol de jeton de demande d’accès (fausse demande)



Démo # 4

Données provenant du stockage objet cloud (AWS S3 

Bucket)



RESPONSABILITÉS 
NUAGEUSES…



La matrice des responsabilités partagées du cloud : qui fait quoi?

Responsabilités partagées :

En 2017 Gartner estimait que 95% de la responsabilité reposait sur les épaules du client

En 2018, le RGPD affirmait que c’était presque 100%

En définitive, la sécurité de vos données est VOTRE responsabilité!

Fournisseur de services infonuagiques Client

Sécurité physique de l'infrastructure
Gestion de l'identité des utilisateurs et contrôle des accès 

aux systèmes de services

Sécurité du CPU, stockage et matériel réseau Sécurité des données

Sécurité des réseaux de base, tels que les coupe-feu

Gestion de la sécurité et contrôle des terminaux qui accèdent 

aux services cloud, y compris le matériel, les logiciels, les 

systèmes d'application et les droits des appareils

Sécurité du stockage infonuagique, tel que les copies de 

sauvegarde et service de relève
Comportement des utilisateurs

Gestion de l'identité et contrôle des accès
Informations d'identification de l’organisation et des employés 

(mots de passe forts mais dans un stockage non sécurisé?)

Planification pour reprise après sinistre et continuité des 

affaires pour l'infrastructure
Les API de vos applications

Source: https://cloudsecurityalliance.org/blog/2019/09/05/how-to-share-the-security-responsibility-between-the-csp-and-customer/



Le partage des responsabilités : qui fait quoi?



SOLUTIONS ET 
PISTES DE 
RÉFLEXION



TESTS RÉGULIERS

Tests d’applications et sites Web

OWASP 4.1 comprend maintenant une 

vérification de contrôles de sécurité dans le cloud

Surveillance des actifs infonuagiques



SURVEILLANCE 
DE VOS ACTIFS 
CLOUD POUR 
LES PROTÉGER

Sonde installée sur une VM dans l’infrastructure du client pour la collecte de 

données

Alertes analysées par des spécialistes en sécurité

Client informé par ESI de toute menace à la sécurité de son infrastructure 

Aide à la mitigation des risques et correction des vulnérabilités

Services gérés : le SOC ESI 



PLUS DE 
CONTRÔLES = 
PLUS DE RISQUES



SI LES RISQUES SONT 
SI NOMBREUX, 
POURQUOI LES 
ORGANISATIONS 
VONT-ELLES VERS LE 
CLOUD?

L'agilité de l'organisation devient un objectif 

important

Source; IDC presentation 2020: Future of enterprise



ESI possède une équipe de migration pour vous aider 

à migrer votre organisation vers un environnement 

infonuagique sécuritaire

Le cloud ESI est hébergé dans deux centres de 

données 

Le SOC ESI surveille cet environnement 24/7

Des services professionnels connexes sont 

disponibles pour vous conseiller

Vous cherchez à faire un premier pas vers le cloud? 

ESI vous offre :

BaaS

IaaS

PaaS

CHERCHEZ-
VOUS UNE 
SOLUTION CLOUD 
SÉCURITAIRE?



5 PISTES DE 
RÉFLEXION

1. Amazon, Microsoft, Google Cloud ne sont 

pas imprenables

2. Vous êtes ultimement responsable de la 

sécurité de vos actifs dans le cloud

3. Les tests Web doivent être effectués 

régulièrement

4. La surveillance est une bonne chose pour 

garder un œil sur vos actifs dans le cloud

5. ESI peut fournir des conseils pour garantir 

l'agilité de votre entreprise
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